Configuracién de equipos para el uso de la herramienta de preparaciéon vy
presentacion de ofertas/respuesta a comunicaciones.
Comprobaciones:

1. Java

En Java tiene que realizar varias comprobaciones: su version instalada, su configuracion
de seguridad y elegir el javaws para cargar el archivo jnlp de la herramienta de licitacion.

a. Version de java

Para ver la versién de java instalada, solo necesita abrir el simbolo de sistema.
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m Explorador de archivos

& Herramientas administrativas de Wi...

Panel de control

Simbolo del sistema

Skype

Una vez en el escriba en el java —version.

C:\Windows\System32>java -version
java version "1.8.e 371"

Java(TM) SE Runtime Environment (build 1.8.8_371-b11l)
Java HotSpot(TM) 64-Bit Server VM (build 25.371-bll, mixed mode)

Otra forma de ver la versién de java es mirando desde la configuraciéon de java.

Para ello abrimos el panel de control de java, pestafia java y ver.

] Panel de Control de Java - X

General Actualizar | J8V3| Segurided Avanzado

Visualice v gestione la configuracidn y las versiones del tiempa de ejecucién de Java para applets y
apiicaciones Java,

Ver...

[ceoter_| [ Concelr | [ i

Se abre la siguiente imagen, aqui pueden ver también la version de java



Sistema

Pla... Products Ubicacidn Ruta de Ac... Pardmetrosde Tie... Activado  Arquite...
1.8 |1.8.D_361 |http:ffjava.... E:'lProgram I | |x86

Sila arquitectura es X86 se trata de java de 32 bits. Si por el contrario la arquitectura
es x86_x64 o x64 se trata de java de 64 bits.

b. Seguridad
Para las opciones de seguridad, siga las instrucciones que encontrara en la guia

para licitadores.

En caso de que no tenga la configuracién correcta, no se le abrird la herramienta
ya que le dara un error de seguridad.

c. Cargarjnlp

Para cargar el JNLP de forma correcta

Vamos a programas predeterminados dentro de “panel de control”
Programas
« “ 4 [@ » Paneldecontrol > Programas

Vent I del Panel d p
sntanz principal dFane ce ~= Programas y caracteristicas

control [+ ) )
1! Desinstalar un programa | @ Activar o desactivar las caracteristicas de Windows
Sistema y seguridad Ver actualizaciones instaladas | Ejecutar programas creades para versiones anteriores de Windows
Redes e Intemet Cémo instalar un programa
Hardware y sonido L—1 Programas predeterminados
P '0 Cambiar la 6 iz de medios o d
+ Programas
Cuentas de usuario &, | Java (32 bits)

Apariencia y personalizacién
Reloj y region
Accesibilidad

Pinche en el siguiente enlace

Elegir aplicaciones predeterminadas por tipo de archivo

Aqui vera que el documento por defecto debe ser “java (TM) Web Launcher”

& Elegir aplicaciones predeterminadas por tipo de archivo

Jfif Fotos
Archivo JFIF

Jnlp Java(TM) Web Launcher
JMNLP File

Autofirma



a. Programa oficial

Para el uso de Autofirma en la plataforma es necesario que sea una versién actual y
oficial del estado. Versiones como el de la junta de Andalucia no son compatibles con el
uso de la herramienta de licitadores de la plataforma de contratacidn del sector publico.
En caso de tener la version de la junta de Andalucia, podria aparecerle lo siguiente.

Cartricado

Ko S& reconock &l paramelmo listaliases

Simlads: AuloFirma listaliases [oplions. ]

-store (Establece el almacen de daves. Por gefecto, el del sistema)

auto (Almacen de daves del sislema)

windows (Amacen de daves de Windows)

VOLVER

b. Versidon compatible
Para comprobar la versidn, abra en Autofirma y pinche en “Ayuda” y “Acerca de
Autofirma“.



& AutoFirmav1.7.2 —

Archivo Herramientas

a X

Bienvenido a AutoFirma

En esta pantalla puede firmar electrénicamente ficheros que se encuentren en su disco dura
Cuando firma electrénicamente un fichero pueden incorporarse a este ciertos datos personales, entre los que pueden enconfrarse su
numero de DN, su nombre y apellidos o incluso informacion sobre su situacion laboral si utiliza un certificado profesional. Consulte
las politicas de seguridad y proteccidn de datos de los receptores de los ficheros firmados antes de enviarlos o distribuirlos.
A partir de este punto, no inserte o extraiga ninguna tarjeta inteligente o dispositivo criptografice USB.

Importante: No inserte ni retire ninguna tarjeta del lector de tarjetas inteligentes hasta finalizar Ia ejecucidn de este programa.

[ Seleccionar ficheros a firmar J

Pulse el botén o arrastre ficheros o directorios a este area

Eirmar

Ayuda de AutoFirma

Acerca de AutoFirma

F1

Ctrl+C

Pueden ver la version de Autofirma abajo.
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Archivo Hegramientas

Bienvenido a AutoFirma

En esta pantalla puede firmar elecirénicamente ficheres que se encuentren en su disco duro

Cuanda firf

nimero g Acerca de Autofirma

Ias politica

A partic da AutoFirma 1.7.2
Importante © 2011-2020 Goblemo de Espafia

Selecci  AutoFirma es Software Libre; puedes redistribuirio yio modificarlo bajo los lérminos de al menos

una de estas dos licendas:

@ La "GNU General Public License” tal coma és publicada por la Frea Softwara Foundation;
versidn 2 ¢e la Licencia, o (2 su eleccidn) cualquier versidn posterion

@ La “European Software License™, versidn 1.1 de la Licencia, o (a su eleccidn) cualquier
versidn postenor.

AutoFinma contiénd, éntré olros, 105 siguientes componentes de sofware Nore:
iText 2. 1.7 (MPL 1.1LGPL), MimeMagic (Apache License 2.0), JUniversalCharDet (MPL 1.1),
JADES (EUPL 1.1/GPLv3), SpongyCaste (MIT), Java WabSockets (MIT), Proxy Viole (Apache License 2.0), abc.

WVersidn de Java aclualmenta en useo: Ei.ﬁ.ﬁ thhﬂs;!

Apuda

rarse su
onsulte

En este punto indicamos: - Si la versidn de java es de 32 bits, solo funcionard Autofirma si es la

version de 32 bits.

- Si la versién de java es de 64 bits, solo funcionara Autofirma si es la versién de 64 bits.

Recomendamos por usabilidad, usar en java y Autofirma la versién de 64 bits.

C.

Listaliases

Para obtener Listaliases, solo necesita abrir el simbolo de sistema
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Después introduzca el siguiente comando

AutofirmaCommandline Listaliases

BN Simbolo del sistema
Microsoft Windows [Versidn 16.8.19844.

ion. Todos los derechos reservados.

Si su certificado estd correctamente instalado aparecerd en un listado tras ejecutar este
comando.

Ejemplo:

Lisaliases nos permite saber si tiene correctamente instalado Autofirma y si tiene
certificados correctamente instalados en el sistema con los que firmar digitalmente.

d. Path
Para obtener el valor de la variable PATH se puede conseguir de dos maneras:

Necesita abrir el simbolo de sistema
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Y escribir PATH en la consola.

También buscandolo en variables del sistema.
Abrimos propiedades del sistema en “opciones avanzadas”

Propiedades del sistema hs
I
Nombre de equipo Hardware ‘
Opciones avanzadas Proteccién del sistema Acceso remoto

Para realizar la mayoria de estos cambios, inicie sesidn como administrador.
Rendimiento

Efectos visuales, programacion del procesador, use de memaria y

memoria virtual
Corfiguracion

Perfiles de usuario

Corfiguracion del escritorio comespondiente al inicio de sesidn

Corfiguracion

Inicio y recuperacion

Inicio del sistema, emores del sistema e informacidn de depuracion

Corfiguracidn...

Variables de ent?no.

Aceptar Cancelar Aplicar

Pinchamos en “Variables de entorno” y se nos abrira la siguiente ventana



Vanables de usuano para

Vaniable Valor

OneDrive & GneDrive

Path L AppData’\LocalMicrosoft\WindowsApps:
TEMP C AppData’\Local Temp

T™MP ] AppData’\Local\ Temp

MNueva... Editar... Elirninar
Vanables del sistema
Vanable Valor ~
NUMBER_OF_PROCESSORS 4
OnlineSenices Online Senaces
Qs Windews_MNT
Path Ch\Program Files (x38)\Commaen Files\Oracle'Java\javapatheC\Pro...
PATHEXT JCOM; EXE:. BAT:.CMD;.VBS; VBE: J5; JSE;.WSF-. WSH: M5C
platformecode TE
PROCESSOR ARCHITECTURE  AMDS4 »
Nueva... Editar... Elirninar
Aceptar Cancelar

Nos centramos en las “variables del sistema” ignorando las “variables de
usuario” que no se aplican.

Hacemos clic en “Path” y buscamos la siguiente linea

ChProgram Files\AutoFirmatAutoFirma

En equipos con Windows de 64 bits nos puede dar también la siguiente
informacién:

Si la direccidn contiene “archivos de programa” es la version de 64bits

Si la direccidon contiene “archivos de programa (x86)” es la versidn de 32bits

sin embargo en equipos con Windows de 32bits la carpeta nos dara la siguiente
informaciodn :

Si la direccidn contiene “archivos de programa” es la version de 32bits

si la direccidn contiene “archivos de programa (x64)” es la versién de 64bits

Recordemos que deben de hacer coincidir las versiones de Autofirma y de java para que se
comuniquen correctamente.

3. Certificados
También deben de introducir correctamente las claves en el contenedor del sistema operativo.




De forma manual mediante un fichero con extension “.p12’ o similar e introduciendo una clave
de seguridad .

En caso de no disponer de una clave privada de forma fisica puede solicitar una a la CNMT.

certmgr - [Certificados - Usuario actual] - O X
| Archive Accién  Ver Ayuda
I
KL Al NREY
_abj Certificados - Usuario actual Mombre de almacén légico
| Personal =
- _| Perzonal

Entidades de certificacion rai;

- . . _| Entidades de certificacien raiz de confianza
Confianza empresarial

. e “| Confianza empresarial
Entidades de certificacion int P

Objeto de usuario de Active [
Editores de confianza

| Entidades de certificacién intermedias
| Ohjeto de usuario de Active Directory

Certificados en los queno se || — Editores de confianza

Entidades de certificacian rai | - “ertificades en los que no se confia

“| Personas de confianza | Entidades de certificacion raiz de terceros
| Emisores de autenticacion de _| Personas de confianza

| Otras personas | Emisores de autenticacién de cliente

| Local MonRemovable Certific | Otras personas

“| Solicitudes de inscripcién de || | Local NonRemovable Certificates

“| Raices de confianza de tarjete | [ Solicitudes de inscripcién de certificado

| Raices de confianza de tarjetas inteligentes

Las Claves privadas se suelen almacenar en la carpeta personal de certificados.



